
大江生醫資訊安全政策 

 

本公司以 ISO 27001 與 BS7799 為參考標準，並依據公司內部實際管理需求制定資

訊安全政策。主要之資訊安全管理需求為建置基準，以戰略數據中心提供的相關資

訊服務，以及公司相關部門為主要範圍。 

  

為了維護公司競爭優勢，所有員工均應依照公司所頒布的相關資訊保護辦法做好自

我管理，並具備資安意識。除了資訊系統所提供服務之資訊安全控管措施，更著重

保護重要個人及交易資料等資訊之機密性、完整性及可用性。同時強化資訊安全管

理，確保資料、系統、設備及網路等軟硬體資訊安全，營造健康的資訊環境，部署

創新的資訊安全防護技術，落實推動資訊安全管理作業，以提升大江生醫集團安全

的服務品質。 

  

為達成此政策，制定相關資訊安全規範，確認資訊安全管理運作之有效性。 

  

• 戰略數據中心各單位均建立相關資訊資產清單，並明定擁有者，依資訊資

產等級差異，執行風險評鑑作業，針對高於可接受水準之風險應進行風險

管理，以有效降低風險，並持續落實各項管控措施。 

• 相關人員錄用應進行必要之考核並簽署相關作業規定文件，異動或離職時

應歸還其資訊資產、新進與現任同仁均須參與資訊安全教育訓練並以提昇

資訊安全防護之認知觀念。 

• 進出實驗室及資訊安全管制區域應落實相關門禁管控及物品攜出入規定。 

• 嚴禁同仁私自架設網路設備串接外部網路與公司內部網路，內外部網路均

設置防火牆、非武裝區（DMZ）、及必要之安全設施保護之，重要設備應

建置適當之備援或監控機制，維持其可用性。同仁之個人電腦應安裝防毒

軟體且定期確認病毒碼之更新，並禁止使用未經授權軟體。 

• 同仁個人持有之帳號、密碼與權限應善盡保管與使用責任、管理人員應定

期清查覆核，重要系統運作資料應定期備份並執行回復測試。 

• 系統開發應於初始階段考量安控機制之建置、委外開發部分應強化控管及

契約資訊安全之要求，評估系統的控管要求可採取必要之控管。 

• 同仁遇有資訊安全事件，應立即通報，並依照資訊安全事件處理程序處

理，避免事件擴大，並配合權責部門共同解決。 

• 同仁日常作業應落實確認覆核機制，維持資料準確性，主管人員應督導資

訊安全遵行制度落實情況，強化同仁資訊安全認知及法令觀念。 



• 本公司定期檢視資訊安全政策，以反映政府法令、技術及業務等最新發展

現況，確保資訊安全實務作業之有效性。 

 

資訊安全管理方案 

公司除了成立資安管理委員會負責統籌、管理、督導集團所有資安業務，並有專屬

資安工程師專責處理資安工作、並定期進行弱點掃描、社交工程演練、防護系統有

效性查核…等相關資安檢測，提供相關資安宣導及教育訓練課程，雖暫無購買資安

險，但透過資安委員會的運作及資安政策的執行，仍可提供安全無虞的資安環境，

保障公司各項服務的資訊安全。後續目標則是完備各廠資安專家系統，以強化集團

資安防護網，建立資安聯防機制。未來除了資安人才的擴充外，計畫進行培訓及認

證工作，讓公司的資訊安全在人力、能力上能更加完善，值得信賴。 

 

資安事件通報程序 

 

  



2021 年執行情形 

 
依循管理方案執行 2021 年無重大資訊安全事件及風險 

行動方案 單位 2021 年行動計劃 執行成果 

資訊安全

防禦 
大江生醫 

透過數據分析有效發現異

常事件並提供相關單位即

時處理 持續分析與處理資訊安全事件，主動

阻擋異常連線及可疑電子郵件，降低

駭客攻擊與資料外洩風險 
持續優化資訊安全管理平

台與進階持續性滲透攻擊

(APT)防護系統及事件分

析調查能力 

成立資安專責單位，與資

安單位聯合運作，以強化

資安聯合防禦 

已成立資安專責單位，強化資訊治理 

提升端點防護機制、端點

管理功能並搭配端點惡意

程式偵防作業，強化縱深

防禦能力 

強化個人電腦以及伺服器防毒提升作

業，分析可疑程式與行為 

定期針對系統執行滲透測

試 

已完成透過發動之實戰測試，在服務

承載程度以及應變通報及時狀況以符

合資安要求 

持續針對系統定期弱點掃

描 

已完成透過已公開之系統弱點進行定

期弱點掃描與修復 

持續不定時針對系統漏洞

提供相關修補管理 

已完成針對系統重大安全性之漏洞補

丁提供不定時的系統修補 

 


